ANDMETE TOOTLEMISE VASTASTIKUNE LEPING

2024

Andmete tootlemise tellija (,, Tellija“):
Nimetus: Kultuuriministeerium
Registrikood: 70000941

Asukoht: Suur-Karja 23, Tallinn 10119
Esindaja: Kristiina Alliksaar

Esinduse alus: pohimaarus
Sidevahendid: min@kul.ee

Andmete tootleja ja partner, kes pakub Tellijale VITS platvormi teenust, véimaldab Tellijal hoiustada
tooohutuse ja tootervishoiuga seonduvaid andmeid VITS platvormil, olles seejuures volitatud
tootlejaks isikuandmete suhtes (,,Partner):

Nimetus: VITS solutions Eesti OU
Registrikood: 16549739
Asukoht: L.Koidula 16, Haapsalu 90508, Laanemaa, Eesti

Esindaja: Jaanika Jelistratov
Esinduse alus: Tegevjuht
Sidevahendid: jaanika@vits.ee, 55623741

edaspidi viidatud ka kui Pool vai uhiselt kui Pooled, sélmisid kaesoleva andmete tootlemise vastastikuse
lepingu (,,Leping“) alljargnevas:

1. MOISTED

1.1 Asjakohased tehnilised ja korralduslikud meetmed - protsessid ja protseduurid, millega
tehnoloogia arengu taset ja rakendamise kulusid ning Lepingu objektiks olevate Isikuandmete laadi
arvesse vottes tagatakse asjakohane turvalisus, et kaitsta Lepingu objektiks olevaid Isikuandmeid
loata voi ebaseadusliku tootlemise, juhusliku kaotamise, havitamise voi kahjustumise eest. Sellised
meetmed holmavad vahemalt kaesoleva Lepingu alusel Poolte poolt kasutusele voetud meetmeid ja
taiendavaid meetmeid, millest Pooled vdivad aeg-ajalt Uksteist kirjalikult teavitada.

1.2 Andmekaitsealased 6igusaktid:
(a) EL riikides isikuandmete kaitse tildmaarus (maarus (EL) 2016/679) ning muud asjakohased EL
voi litkmesriikide andmekaitset reguleerivad 6igusaktid;

(b) valjaspool EL asuvates riikides - sarnased voi samavaarsed Isikuandmetega seotud seadused,
maarused voi eeskirjad;
(c) taitmisele pooratavad suunised ja tegevusjuhised, mille on valja andnud kohalik reguleeriv

asutus, mis vastutab andmekaitsealaste digusaktide haldamise eest; ja/voi
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1.3

1.4

2.1

2.2

3.1

3.2

4.1

4.2

(d) eeltoodud punktides (a) kuni (c) kirjeldatud dokumentides aeg-ajalt tehtavad muudatused,
parandused voi taiendused.

Isikuandmed - kéik andmed tuvastatud voi tuvastatava fuusilise isiku kohta, mis valjendavad isiku
fudsilisi, psuuhilisi, fusioloogilisi, majanduslikke, kultuurilisi voi sotsiaalseid omadusi, suhteid ja
kuuluvust.

Alltootleja - Partneri poolt platvormi Teenuse osutamiseks ja tagamiseks kaasatud kolmas osapool,
kellega Partner on lepingulises suhtes ning kellele kehtivad vahemalt kaesoleva Lepinguga samas
mahus Isikuandmete tootlemise reeglid. Kaasatud Alltootlejad on toodud Lisas 1.

ULDSATTED

Kaesoleva Lepingu allkirjastamisega kinnitavad Poolte esindajad, et neil on olemas koik digused ja
kooskolastused Lepingu solmimiseks.

Lepingu dokumendid koosnevad Lepingust, Lepingu s6lmimisel olemasolevatest Lepingu lisadest ja
parast Lepingu s6lmimist Poolte poolt alla kirjutatud Lepingu dokumentide muudatustest ja
taiendustest.

LEPINGU OBJEKT

Kaesolev Leping on solmitud Tellija ja Partneri vahel seoses Tellija poolt VITS platvormi
kasutuselevotuga ning Tellija on vastutavaks tootlejaks platvormile edastatavate Isikuandmete osas,
samas kui Partner on isikuandmete volitatud tootlejaks. Tellija kogub isikuandmeid vastavalt enda
otsusele ning Tellija edastab Isikuandmed Partnerile lahtuvalt enda otsusest, samas kui Partner
tootleb isikuandmeid lahtuvalt Tellija otsusest ja juhistest.

Kaesoleva Lepinguga volitab Tellija Partnerit tootlema VITS platvormile edastatud Isikuandmeid
Tellija nimel vastavalt kaesolevas Lepingus kokkulepitud tingimustele. Partneri poolne Isikuandmete
tootlemine on eelkoige seotud tootervishoiu ja tooohutusega seotud tegevuste ning dokumentide
koostamise ja haldamisega. Isikuandmed voivad sisaldada ka eriliigilisi Isikuandmeid, tapsemalt isiku
tervisliku seisundiga seotud andmeid. Partner hoiustab Tellija andmeid oma platvormil ja tagab
nende sailimise (,,Teenus®).

ULDIST

Kui Pooled véi nende alltoovotjad, tootlevad Isikuandmeid, mis on Lepingu objektiks, siis Tellija ja

Partner kinnitavad, et:

(a) tootlevad Isikuandmeid kooskolas Andmekaitsealaste Gigusaktidega;

(b) ei tee ega jata tegemata midagi, mis voOiks pohjustada Poolte Andmekaitsealastest
oigusaktidest tulenevate kohustuste rikkumise;

(c) rakendavad Asjakohaseid tehnilisi ja korralduslikke meetmeid Isikuandmete kaitsmiseks loata
vOi ebaseadusliku tootlemise, juhusliku kaotsimineku voi havitamise voi kahjustamise eest;

(d) tagavad, et koik Isikuandmed on Poolte valduses voi kontrolli all olles alati asjakohasel viisil
kaitstud.

Tellija kinnitab, et:

() on Lepingu objektiks olevad Isikuandmed kogunud seaduslikult;
(b) Lepingu objektiks olevad Isikuandmed on Tellijale teadolevalt ajakohased;
(c) Tellija on votnud nousoleku oma tootajatelt ja teistelt andmesubjektidelt Isikuandmete

kogumiseks ja edastamiseks kui Andmekaitsealased oGigusaktid naevad sellise ndusoleku
kiisimise ette. Tellija teadvustab endale, et sellise kinnituse andmisel ei vastuta hilisemate
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probleemide tekkel Partner Tellija tootajate ja teiste andmesubjektide ndusoleku
puudumise eest.

4.3 Partner kinnitab, et:

@)

jalgib Tellija antud juhiseid seoses Isikuandmetega, mida Tellija on kogunud ja edastanud
platvormile vai millele on Tellija Partnerile ligipaasu andnud;

tagab, et Isikuandmete tootlemine tema poolt vastab kohaldatavatele Andmekaitsealastele
oigusaktidel ning et andmesubjektide 6igused on nduetekohaselt kaitstud. Partneri tootajad
vOi kaasatud kolmandad isikud vodivad toodelda Isikuandmeid iksnes vastavalt Lepingu
nouetele ning jargides Tellija juhiseid;

Partneri poolt kaesoleva Lepingu alusel toodeldavaid Isikuandmeid on kirjeldatud Lisas 1;

ei tootle Isikuandmeid suuremas ulatuses, kui on vajalik platvormi haldamiseks ja lepingulise
Teenuse osutamiseks. Kui kohaldatavad kohustuslikud oigusaktid keelavad Partneril taita
antud juhiseid vOi alternatiivselt nduavad taiendavat tootlemist ulatuses, mis Uletab
platvormi Teenuse vajalikke llesandeid voi antud juhiseid, teavitab Partner viivitamata
Tellijat vastavast diguslikust ndudest enne tootlemist, nagu see on maistlikult véimalik, voi
teavitab Tellijat, et Partner ei saa antud juhiseid taita. Lisaks teavitab Partner viivitamata
Tellijat, kui Tellija antud juhis rikub tema arvates kohaldatavaid Andmekaitsealaseid
oigusakte;

hoiab Isikuandmeid konfidentsiaalselt ja tagab, et koiki isikuid, keda on volitatud
Isikuandmeid tootlema, on teavitatud nende konfidentsiaalsest iseloomust, nad on saanud
asjakohase  koolituse oma  kohustuste kohta ja nad on vothud endale
konfidentsiaalsuskohustuse  v6i  neile  kehtib  asjakohane  seadusest tulenev
konfidentsiaalsuskohustus. Vastav konfidentsiaalsuskohustus jaab kehtima parast Teenuse
osutamise l6ppemist;

rakendab asjakohaseid tehnilisi ja organisatsioonilisi meetmeid, et kaitsta toodeldavaid
Isikuandmeid volitamata vOi ebaseadusliku tootlemise eest ja juhusliku kaotsimineku,
havimise, kahjustumise, muutmise vo0i avaldamise eest. Sellised meetmed tagavad
turvataseme, mis on kooskolas tootlemise riskidega;

vottes arvesse tootlemise laadi ja kattesaadavat teavet, aitab Partner lisaks Tellijal tagada
Tellija kohustuste taitmist, mis on seotud Isikuandmete turvalisusega, nt andmetega seotud
rikkumisest teatamine, riskide ja modjude hindamine ning ndustamiskohustus vastavalt
kohaldatavatele Andmekaitsealastele digusaktidele ning kaesoleva Lepingu punktile 8;
tegeliku voi pohjendatult kahtlustatava Isikuandmetega seotud rikkumise puhul voi muu
ahvardava taitemenetluse puhul Partneri suhtes, mis puudutab platvormil Tellija
Isikuandmete tootlemist, teavitab Partner Tellijat sellest vastavalt punktis 8 toodud
tingimustel;

dokumenteerib platvormi Isikuandmete alased rikkumised, tuues valja rikkumise asjaolud,
selle mdjud ja kasutusele voetud parandusmeetmed. Antud dokumentatsioon peab
voimaldama jarelevalveasutusel kontrollida kohaldatavate Andmekaitsealaste oigusaktide
jargimist. Dokumentatsioon voib sisaldada uksnes teavet, mis on sel eesmargil vajalik.

aitab Tellijat vajadusel kohaldatavate Andmekaitsealaste oigusaktidega satestatud
andmesubjekti diguste tagamisel;

juhul kui andmesubjekt, jarelevalve- vGi valitsusasutus (nt Andmekaitse Inspektsioon) voi
muu kolmas isik soovib Partnerilt platvormile edastatud Tellija Isikuandmeid, suunab Partner
vastava soovi Tellijale. Partneril ei ole lubatud avaldada Isikuandmeid ega muud teavet
Isikuandmete tootlemise kohta ilma Tellija eelneva kirjaliku nousolekuta, valja arvatud
juhul, kui Partner on kohustatud avaldama vastavaid andmeid seadusest tuleneval alusel.
Viimasel juhul teavitab Partner viivitamata Tellijat taotlusest seadusega lubatud ulatuses;
esitab kdik andmed ja dokumentatsiooni ning osutab abi, mis on Tellijale vajalik, et taita
kohaldatavate Andmekaitsealaste digusaktide koiki ndudeid ja tdendada nimetatud nouetele
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5.1

5.2

5.3

5.4

6.1

6.2

vastavust. Lisaks voimaldab Partner auditite tegemist regulaator- ja/voi jarelevalveasutuste
poolt ja aitab nendele kaasa;

(m) sailitab ja hoiab kattesaadavana ajakohaseid andmeid tootlemistegevuste kohta, sealhulgas
Isikuandmete Alltootlejana tegutseva iga juriidilise isiku kohta, Tellija nimel tehtud
tootlemise liikide kohta ja, kui see on kohaldatav, andmete rahvusvaheliste edastamiste
toimumise kohta (sealhulgas tuues valja puudutatud riigi(d) ja dokumentatsiooni
kohaldatavate edastamismehhanismide kohta);

(n) tagab Tellijale diguse veenduda, et Partneri tootlemistegevused ning seotud tehnilised ja
organisatsioonilised turvameetmed on kooskdlas kaesolevas Lepingus ja kohaldatavates
Andmekaitsealastes oigusaktides satestatud kohustustega. Pooled lepivad igakordselt kokku,
vastavalt tekkinud vajadusele, kontrollidiguse teostamise Uksikasjades (Partneri poolse
dokumentatsiooni esitamine, kirjalik audit, kohapealne audit vms.)

(0) kui Pooled lepivad kokku Tellija poolse auditi, on digus audit labi viia tavaparasel tooajal,
teatades sellest moistlikult ette. Audit ei tohi katkestada Partneri tavaparast tegevust ja
seda voivad labi viia kas Tellija tootajad voi Tellijale teenust osutava muu ettevotte tootajad
(professionaalne kolmas isik), tingimusel, et vastav teenust osutav kolmas isik on vétnud
endale lepinguga konfidentsiaalsuskohustused. Tellija kannab oma auditite kulud ise.

ALLTOOTLEJAD

Pooled lubavad Alltootlejaid kasutada tingimusel, et Pooled vastutavad Alltootlejate tegevuse eest
ning Isikuandmete tootlemisega seotud Alltootlejate tegevuse voi tegevusetuse eest, nagu enda
tegevuse voi tegevusetuse eest.

Pooled hoolitsevad selle eest, et tema Alltootleja jargib kaesoleva Lepingu siduvaid néudeid nii, nagu
neid kohaldatakse Pooltele.

Pooled hoolitsevad selle eest, et Lepingu objektis olevate Isikuandmetega seoses kasutatavad
Alltootlejad taidavad konfidentsiaalsuskohustust sisuliselt samadel (ja mitte vahem piiravatel)
tingimustel kui kaesolevas Lepingus satestatud tingimused.

Partneri kaasatud Alltootlejate nimekiri on esitatud kaesoleva Lepingu Lisas 1. Partner voib
uusi Alltootlejaid kaasata vaid selliselt, et teavitab Tellijat sellest eelnevalt vahemalt 14 paeva ette.
Kui Tellija teates margitud tahtajaks uue Alltootleja kaasamise osas vastuvaidet ei esita, loeb
Partner seda ndustumiseks.

JUURDEPAASU TINGIMUSED

Pooled tagavad, et koik Lepingu objektiks olevaid Isikuandmeid tootlevad tootajad:

(a) on teadlikud Isikuandmete konfidentsiaalsest laadist;

(b) on allkirjastanud konfidentsiaalsuskohustuse dokumendji;

(c) moistavad, kuidas tagada Isikuandmete kaitse ja hoitus; ja

(d) on teadlikud Andmekaitsealastest oOigusaktidest ja kaesolevast Lepingust tulenevatest

kohustustest ja ulesannetest.

Pooled astuvad moistlikke samme Lepingu objektiks olevate Isikuandmetele juurdepaasu omavate
tootajate ja alltoovotjate usaldusvaarsuse tagamiseks.

EDASTAMINE

Isikuandmete edastamist vOi neile juurdepaasu andmist valjaspool Euroopa Liitu ja Euroopa
Majanduspiirkonda asuvale kolmandale isikule, kes asub Euroopa Komisjoni maarangu alusel
ebapiisava andmekaitsetasemega riigis, reguleerib vastav andmeedastusleping, mis sisaldab
Andmete Vastutava ja Volitatud tootleja standardtingimusi (EL) 2021/914, 4. juuni 2021 v6i muid
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8.1

8.2

8.3

8.4

8.5

9.1

9.2

sarnaseid lepingutingimusi, mida Euroopa Komisjon voib aeg-ajalt vastu votta (,EL
Naidistingimused“).

TEATED, INTSIDENDID JA ISIKUANDMETEGA SEOTUD RIKKUMINE

Isikuandmega seotud taotlus, intsident voi rikkumine Lepingu tahenduses on vaid selline, mis omab
tahendust Lepingu taitmise voi eesmargi suhtes.

Pooled teavitavad iiksteist platvormiga seotud ning teist Poolt puudutava juhtumi, intsidendi voi
rikkumise korral viivitamata ja igal juhul kahekimne nelja (24) tunni jooksul alates juhtumist,
intsidendist vGi rikkumisest teadasaamisest kui Pool:

(@) saab Isikuandmete tootlemisega seotud ametiasutuselt uurimise voi auditi teostamiseks
vajaliku paringu voi taotluse, valja arvatud juhul kui see avaldus on seadusega keelatud;

(b) saab kolmanda isiku voi lepingupartneri taotluse Lepingu alusel toodeldavate Isikuandmete
tootlemisega seotult; voi

(c) tuvastab voi pohjendatult kahtlustab, et on toimunud Isikuandmetega seotud rikkumine.

(d) Vajaduse korral annab Pool mdistlikku abi seoses ndéude ja/vdi paringu, uurimise voi

tootlemisele antud hinnanguga.

Isikuandmetega seotud rikkumise korral rakendab Pool esimesel vodimalusel adekvaatseid
heastamismeetmeid, sealhulgas teise Poole teavitamine rikkumise pdhjusest, uurimise labiviimine ja
aruande ja parandusmeetmete ettepanekute esitamine.

Pooled teevad taiemahulist koostood Isikuandmetega seotud rikkumise korral kohaldatava
vastutegevusplaani valjatootamiseks ja rakendamiseks.

Partner annab Tellijale Lepinguga seotud Isikuandmetega seotud rikkumise kohta alljargnevat
teavet:

(a) Isikuandmetega seotud rikkumise arvatav kuupaev ja kellaaeg ning Isikuandmetega seotud
rikkumisest teada saamise kuupaev ja kellaaeg;

(b) Isikuandmetega seotud rikkumist umbritsevad asjaolud ja mistahes asjakohased faktid
Isikuandmetega seotud rikkumise laadi ja ulatuse kohta;

(c) andmekaitseametniku v6i muu asjakohase taiendavat teavet andva kontaktisiku nimi ja
kontaktandmed;

(d) Isikuandmetega seotud rikkumise téenaoliste tagajargede kirjeldus;

(e) Isikuandmetega seotud rikkumise korvaldamiseks rakendatud meetmete voi ettepanekute
kirjeldus;

(f) Isikuandmetega seotud rikkumisega seoses algatatud uurimise kdik Uksikasjad (kas ettevotte
sisene vai valine);

(g) Isikuandmetega seotud rikkumisega seoses uksikisikutelt saadud kaebuste maht ja
uksikasjad.

TURVANOUDED

Pooled ei tee ega jata tegemata midagi, mis kahjustab voi voib maistlikult eeldades kahjustada
Poolte andmebaase, sisteeme, VITS platvormiga seonduvat vOi Lepingu objektiks olevaid
Isikuandmeid.

Pooled kohustuvad kaitsma Isikuandmeid lubamatust fudsilisest juurdepaasust ja/voi kahjustamisest
tingitud kahju eest. See holmab fuisilist juurdepaasu kontrolli nagu hoonete kaitsmine lubamatu
juurdepaasu eest (nt. lukkude, riivide voi samavaarsete meetmete kasutamine kergesti avatavatel
ustel ja akendel), kriitilistele aladele fuusilise juurdepaasu piiramine uksnes lubatud tootajatele,
vastava juurdepaasudiguse saanud valistele jarelevalvet teostavatele isikutele ja sidelihenduste ja
andmekandjate kaitsmine.
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9.3 Partneri poolt platvormi Teenusele rakendatavad turvameetmed on tapsemalt kirjeldatud kaesoleva
Lepingu Lisas 1.

10. HUVITISED JA VASTUTUS

10.1 Pooled vastutavad koigi Lepingus antud kinnituste téele vastavuse eest.

10.2Kui Partner rikub kaesolevast Lepingust tulenevat konfidentsiaalsuse, turvalisuse ja/voi
Isikuandmete kaitse kohustust, huvitab Partner Tellijale sellega seonduva otsese kahju.

10.3 Tellija ja Partner teavitavad viivitamata uksteist, kui Uhe Poole suhtes algatatakse menetlus, mis
voib tuua kaasa hlivitamise ndude voi trahvi Andmekaitsealaste digusaktide alusel voi taiendavate
riigisiseste digusaktide alusel. Sellise menetluse alustamise korral Pooled: (a) esitavad uksteisele
uksikasjad (sealhulgas konkreetsed rikkumisega seotud stilidistused); (b) esitavad teabe ja osutavad
abi, mida liks Pool taotleb; ja (c) ei takista ega vaidle vastu Poole aktiivsele osavotule menetlusest.

11. ISIKUANDMETE TOOTLEMISE LOPETAMINE

Kui Isikuandmete tootlemine ei ole enam vajalik voi kui platvormi Teenuse pakkumine lopeb voi
lopetatakse, kustutab Partner 30 paeva moodudes koik Isikuandmed, mida Partner on toodelnud,
valja arvatud kui kohaldatavad Andmekaitsealased oGigusaktid nduvad teisiti. Isikuandmete
kustutamisel kinnitab Partner Tellija taotlusel isikuandmete havitamist. Kui Tellija soovib
Isikuandmete tagastamist, tagastab Partner voimaluse Tellijal andmed 30 paeva jooksul alates
Lepingu loppemisest alla laadida ning kustutab platvormil olevad Isikuandmed.

12. LOPPSATTED

12.1 Kaesolevale Lepingule ja selle koostamisele kohaldatakse Eesti ja EU oigusakte.

12.2 Koik vaidlused, lahkhelid ja nouded, mis Lepinguga seoses tekivad, ning igasugune Lepingu
rikkumine, lopetamine voi kehtetuks tunnistamine lahendatakse Eesti kohtutes.Partneri ettevotte
omandamise voi Ulemineku korral aktsepteerib Tellija ka Teenuse ja kaesoleva Lepingu llemineku
uuele omandavale vdi uhendavale ettevottele.

12.3 Partneri ettevotte omandamise voi ulemineku korral aktsepteerib Tellija ka Teenuse ja kaesoleva
Lepingu lilemineku uuele omandavale voi iihendavale ettevottele.

Tellija Partner

Esindab (nimi, positsioon) Esindab(nimi, positsioon)
Kristiina Alliksaar, kantsler Jaanika Jelistratov, tegevjuht
(allkirjastatud digitaalselt) (allkirjastatud digitaalselt)



LISA 1.
Tellija juhised Partnerile
Andmesubjektide kategooriad

- Tellija tootajate isikuandmed
- Tellija esindaja isikuandmed platvormile ligipaasuks

Tootlemise eesmark

Isikuandmete tootlemise eesmargiks on voimaldada Tellijal taita tootervishoiu ja tooohutuse
seaduse ndudeid platvormi funktsionaalsuste kaudu.

Isikuandmed platvormil

- Ees- ja Perekonnanimi

- Isikukood

- Aadress

- E-posti aadress

- Telefoninumber

- Sugu

- Kodakondsus

- Toole asumise aeg

- Ametikoht

- Tervisekontrolli aeg

- Tervisekontrolli otsus

- Toodnnetusega seotud andmed (andmed vodivad sisaldada ka tootaja terviseseisundit
kirjeldavat informatsiooni ehk eriliigilisi isikuandmeid)

Isikuandmete vastuvétjad

Isikuandmed avaldatakse Partneri tootajatele (tehnoloogiajuht, tootejuht, mudgijuht ja
tegevjuht), kelle iilesanne on platvormi Teenuse lepingujargne tagamine.

Isikuandmete Alltootlejad

Tellija edastatud Isikuandmeid platvormi Teenuse ja funktsionaalsuste tarbeks hoiustatakse
AWS turvatud serverites (1ISO 27001:2014), mille asukoht on Euroopa Liidus.

Lisaks kasutab Partner jargmisi Alltootlejaid lepingulise suhte arilistel eesmarkidel ning
platvormi veebilehe haldamiseks, kommunikatsiooniks ja turunduseks (loetletud Alltootlejad
ei ole seotud Tellija poolt platvormile edastatud eraisikute andmete tootlemisega
tootervishoiu ja tooohutuse néuete haldamisel):

- Eid easy OU

- Smart Accounts OU

- HubSpot Inc.

- Facebook Ireland Ltd.

- Klaar.me

- LinkedIn Ireland

- Estonian Business Shool

- Google Ireland Limited

- Intercom Inc

- Microsoft Ireland Operations Limited
- Slack Technologies Limited
- Mailgun Technologies Inc



Turvameetmed

Platvormil kajastuvaid andmeid hoiustatakse AWS andmekeskuses Stockholmis, kasutades
AWS RDS andmebaasi teenust.

Teenusepakkuja AWS jargib teenuse osutamisel ISO 27001:2013 turbenoudeid.

Andmete kaitse on tagatud jargnevate meetmetega:

- Andmebaasile ligipaas on piiratud kinniste turvagruppidega ning ligipaas on loodud ainult
minimaalselt vajalikele masinatele samas vorgus (rakendusserverid) voi labi kriipteeritud
tunneli

- Arenduskeskkonna ja live keskkonna serverid ja teenused asuvad eraldi
alamorganisatsioonides ja on eraldatud

- Rakendusserveri konto, mis tihendub andmebaasi, omab ainult minimaalselt vajalikke
oigusi andmebaasis

- Koik andmebaasi iihendused toimuvad kriipteeritult

- Andmebaasi andmeid AWSis hoitakse krupteeritud kujul

- Kasutaja konto parool rasitakse sha512 algoritmiga

- Iga kasutaja saab teha andmebaasiparinguid ainult enda kontoga seotud ettevotte
andmete kohta

- Rakenduses on olemas kasutajadiguste funktsionaalsus, millega saab igale kasutajale
maarata ainult vajalikud juurdepaasudigused ettevotte konto ulatuses

- Kasutaja juurdepaasudigusi igale konto ressursile kontrollitakse nii kliendipoolselt kui
serveripoolselt

- Kogu suhtlus nii rakendusserveri kui ka andmebaasiga logitakse rakenduse poolt

- Partner jalgib andmebaasi ja rakendusserverite t60d ning kahtlase tegevuse korral
reageerib koheselt ning teavitab sellest Tellijat

Sdilitustahtajad

Platvormile edastatud andmeid sailitatakse vastavalt Lepingu kehtivusele ning maksimaalselt
55 aastat tulenevalt seaduses satestatud nduetest.



